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Introduccion

Aprenda a investigar y buscar amenazas, y a responder a ellas, mediante Microsoft Sentinel,
Microsoft Defender XDR y Microsoft Defender for Cloud. En este curso aprendera a mitigar
ciberamenazas mediante estas tecnologias. En concreto, configurard y usara Microsoft
Sentinel, asi como el lenguaje de consulta Kusto (KQL), para realizar la deteccion, el analisis y
la generacion de informes. El curso se disefid para personas que desempefian un rol de trabajo
de operaciones de seguridad y ayuda a los alumnos a prepararse para el examen SC-200:
Microsoft Security Operations Analyst.

:Por qué hacer este curso?

Vivimos en una era en la que las amenazas cibernéticas evolucionan constantemente, y las
organizaciones necesitan profesionales capaces de actuar con rapidez, detectar ataques y
responder de forma eficaz. Este curso te prepara para asumir ese rol, brindandote las
habilidades necesarias para proteger los activos y operaciones de una empresa en entornos
hibridos y multinube.

Ademas, completar esta formacion te capacita para obtener la certificacion Microsoft
Certified: Security Operations Analyst Associate, una credencial reconocida que puede
impulsar tu carrera profesional en ciberseguridad.

:En qué consiste la formacion en Analista de
operaciones de seguridad de Microsoft?

Este curso intensivo de cuatro dias se centra en el disefio, implementacién y gestién de
soluciones de operaciones de seguridad utilizando herramientas de Microsoft. Aborda areas
clave como:

o Microsoft Sentinel: implementacidn, configuracion y uso para deteccion de
amenazas, investigacion y respuesta.

o Microsoft Defender XDR: uso de Defender for Endpoint, Defender for Office 365,
Defender for Identity y Defender for Cloud Apps para proteger entornos de trabajo.

o Microsoft Defender for Cloud: configuracion de directivas de seguridad y
remediacion de alertas en infraestructuras cloud.

o Kusto Query Language (KQL): creacion de consultas y deteccion personalizada de
amenazas.
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A través de sesiones tedricas y practicas, el curso permite a los participantes dominar las
herramientas clave de Microsoft para operaciones de seguridad modernas.

¢A quién va dirigido?

El rol Analista de operaciones de seguridad de Microsoft colabora con las partes interesadas
de la organizacion para proteger los sistemas de tecnologia de la informacion de la
organizacion. Su objetivo es reducir los riesgos de la organizacion mediante la correccion
rapida de ataques activos en el entorno, el asesoramiento sobre mejoras de los
procedimientos de proteccidon contra amenazas y la comunicacién de las infracciones de
directivas de la organizacion a las partes interesadas pertinentes. Entre sus responsabilidades
estan la administracion y la supervision de amenazas y la respuesta a estas mediante
diferentes soluciones de seguridad en el entorno. Elrol se ocupa principalmente de investigar
y detectar amenazas, asi como de responder a ellas, mediante Microsoft Sentinel,
Microsoft Defender XDR, Microsoft Defender for Cloud y productos de seguridad de terceros.
Dado que el analista de operaciones de seguridad es quien va a hacer uso de los resultados
operativos de estas herramientas, también es una parte interesada fundamental en la
configuracién e implementacion de estas tecnologias.

Objetivos didacticos

El objetivo general es dotarte de los conocimientos y habilidades necesarios para detectar,
investigary responder a amenazas activas mediante las soluciones de seguridad de Microsoft.
Alfinalizar el curso, estaras capacitado para:

Configurar y usar Microsoft Sentinel para deteccion, investigacion y respuesta.
Implementar soluciones con Microsoft Defender for Endpoint, Defender for Office
365, Defender for Identity y Defender for Cloud Apps.
Detectar, analizar y responder a amenazas usando Kusto Query Language (KQL).
Administrar alertas de seguridad y priorizar incidentes.

o Configurary usar Microsoft Defender for Cloud para proteger entornos hibridos y
multinube.
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Metodologia

El curso combina sesiones tedricas con practicas, utilizando un enfoque basado en proyectos
y retos reales. Se fomenta la participacion de los asistentes, promoviendo el aprendizaje
colaborativo y la aplicacion de los conocimientos adquiridos en situaciones practicas.

Salidas profesionales u opciones de promocion
profesional

Este curso esta dirigido a profesionales que quieran especializarse o avanzar en el ambito de
las operaciones de seguridad. Al completar la formacion y obtener la certificacion
correspondiente, podras optar a roles como:

Security Operations Analyst (SOC Analyst)

Especialista en respuesta ante incidentes

Consultor de seguridad en entornos hibridos y multinube
Especialista en Microsoft Sentinel y Microsoft Defender
Administrador de operaciones de seguridad

O O O O O

Estos perfiles son cada vez mas demandados en sectores estratégicos, empresas
multinacionales y entornos donde la seguridad de la informacidn es prioritaria.

Programa

1. SC-200: Mitigacion de amenazas mediante Microsoft Defender XDR

Introduccidn a la proteccion contra amenazas de Microsoft Defender XDR
Mitigacion de incidentes con Microsoft Defender

Correccion de incidentes con Microsoft Defender para Office 365
Administrar Microsoft Entra Identity Protection

Proteccion del entorno con Microsoft Defender for Identity

Proteccion de aplicaciones y servicios en la nube con Microsoft Defender for
Cloud Apps

O O O O O O

2. SC-200: Mitigacion de amenazas con Seguridad de Microsoft Copilot

o Introduccion a la IA generativa
o Descripcion de Seguridad de Microsoft Copilot
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Descripcion de las caracteristicas principales de Seguridad de Microsoft
Copilot

Descripcidn de experiencias integradas de Seguridad de Microsoft Copilot
Exploracion de casos de uso de Seguridad de Microsoft Copilot

3. SC-200: Mitigacion de amenazas con Microsoft Purview

O

Respuesta a las alertas de prevencion de pérdida de datos mediante
Microsoft 365

Administracion del riesgo interno en Microsoft Purview

Busqueda e investigacion con la auditoria de Microsoft Purview
Investigacion de amenazas con busqueda de contenido en Microsoft Purview

4. SC-200: Mitigacion de amenazas con Microsoft Defender for Endpoint

Proteccidn contra amenazas con Microsoft Defender para punto de conexion
Implementacion del entorno de Microsoft Defender para punto de conexién
Implementacidn de mejoras de seguridad de Windows con Microsoft
Defender para punto de conexion

Realizacion de investigaciones de dispositivos en Microsoft Defender para
punto de conexion

Llevar a cabo investigaciones sobre evidencias y entidades con Microsoft
Defender para punto de conexion

Configuracion y administracion de la autorizacion con Microsoft Defender
para punto de conexion

Configuracion de alertas y detecciones en Microsoft Defender para punto de
conexion

Uso de Administracion de vulnerabilidades en Microsoft Defender para punto
de conexidn

5. SC-200: Mitigacion de amenazas con Microsoft Defender for Cloud

O

o O O O

Explicacion de las protecciones de las cargas de trabajo en la nube en
Microsoft Defender para la nube

Conexion de recursos de Azure a Microsoft Defender para la nube
Conexidn de recursos que no son de Azure a Microsoft Defender for Cloud
Administracion de la posicion de seguridad en la nube

Explicacion de las protecciones de las cargas de trabajo en la nube en
Microsoft Defender for Cloud

Correccion de alertas de seguridad mediante Microsoft Defender for Cloud
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