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Curso de Seguridad de la informacion

Introduccion

Con este curso, te vas a familiarizar con la ciberseguridad en tu entorno digital, aprendiendo
sus principales normas de prevenciony actuacion.

La revolucion de las tecnologias de la informacion (Tl), junto con el rapido desarrollo de las
infraestructuras de comunicaciones, esta provocando que los incidentes de seguridad sean
cada vez mas dificiles de detectar, asi como mas complicados de atenuar o resolver.

Un factor muy importante a la hora de tratar un incidente es su rapida deteccion, es aqui
donde entra la actuaciéon del usuario final, el cual, debe saber en todo momento a quién
dirigirse dependiendo del caso y donde registrar el incidente.

El mundo de las tecnologias de la informacidn forma parte de nuestro dia a dia, tanto a nivel
de empresa como de particulares. Todos utilizamos Internet, el correo electrénico, los
moviles, etc. para comunicarnos y acceder a nuestra informacion y a la de otros. Esto hace
que, ademas de facilitar nuestras comunicaciones, seamos vulnerables a ciberataques que
pueden provocar el mal uso y exposicion de nuestros datos personales, por ejemplo, o la
usurpacion de nuestros datos bancarios, entre otros.

El curso esta disefiado de forma que puedas avanzar progresivamente desde el estudio de los
conceptos mas basicos y generales hasta los mas complejos.

:Por qué hacer este curso?

Para empezar, es un curso divertido y se hace facil; aprenderas los conceptos esenciales
relacionados con los incidentes de seguridad de la informacion y conoceras las herramientas
y métodos de prevencion y reaccion ante estos incidentes.

Una de las mayores preocupaciones hoy en dia si trabajamos en entornos digitales e
informaticos es tener nuestra informacion a salvo y fuera del peligro que suponen los
ciberataques u otro tipo de incidentes de seguridad. Este curso te ayudara a conocer los
principales incidentes de seguridad que nos podemos encontrar a la hora de trabajar con
nuestros datos y saber coémo prevenirlos y actuar de la mejor forma posible para evitarlos o
reaccionar ante ellos.

Si tu situacion es de blisqueda de empleo, mejora de este o simplemente quieres aprender a
proteger de la mejor forma posible tu entorno digital y obtener conocimientos genéricos de
ciberseguridad, es una opcion estupenda, porque es un complemento ideal para cualquier
actividad laboral relacionada con los entornos informaticos.
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:Para qué sirve o qué es la formacion en Seguridad de
la Informacion?

Ademas de conocer los principales incidentes de la seguridad de la informacidon que se
pueden dar cuando estamos trabajando con nuestros ordenadores, es muy importante
conocer las herramientas que evitan y resuelven posibles problemas de seguridad que
puedan darse al navegar por Internet o en los entornos digitales e informaticos.

En definitiva, el objetivo de este curso es facilitar la adopcidn de nuevos habitos de seguridad
y concienciar de la responsabilidad de cada persona al utilizar Internet.

El conocimiento que aporta es un valor afiadido que, sin duda, se convierte en una ventaja
competitiva definitiva.

¢A quién va dirigido?

Este curso esta dirigido a todas aquellas personas y empresas que quieran aprender a
proteger de la mejor forma posible su entorno digital y obtener conocimientos genéricos de
ciberseguridad.

De esta forma, cualquier persona habituada al uso de medios informaticos y digitales en su
entorno laboral o personal puede sacar provecho de esta formacion.
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Objetivos didacticos

Con este curso, te vas a familiarizar con la ciberseguridad en el entorno digital, aprendiendo
sus principales normas de prevenciony actuacion.

El curso esta disefiado de forma que puedas avanzar progresivamente desde el estudio de los
conceptos mas basicos y generales hasta los mas complejos.

Objetivo General:

o Conocer los principales incidentes de seguridad y aprender a detectarlos, prevenirlos
y, en caso de tener algln incidente, aplicar las medidas oportunas para resolverlo y,
si es necesario, reportarlo.

Objetivos Especificos:
o Entender qué es unincidente de seguridad y los conceptos relacionados.
o Familiarizarse con las principales categorias de un incidente de seguridad.
o Sercapaces de aplicar una serie de consejos de seguridad.
o Aprender a reportar incidentes.

o lIdentificar los incidentes de seguridad mas habituales y aplicar las medidas
necesarias para resolverlos.

o Conocer la forma de protegerse contra los incidentes de seguridad.
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Metodologia

La metodologia que se usa en este curso en la del e-Learning, a través de una plataforma de
formacion on-line.

Un aspecto importante a tener en cuenta es que este curso lo puedes realizar desde
cualquier dispositivo: ordenador, tablet o movil.

El curso estd organizado en dos unidades de aprendizaje de forma que te resulte sencillo
seguir su contenido a la vez que facilite la comprension y seguimiento de los distintos temas.

Cada unidad de aprendizaje contara con los siguientes recursos didacticos:
o Presentacion-Objetivos

Antes de cada Unidad podras acceder desde la plataforma a una presentacion de esta,
donde obtendras informacion sobre los objetivos a alcanzar (generales y especificos),
indice de contenidos y sinopsis de la Unidad.

o Contenidos

Son los contenidos propiamente dichos de la Unidad. Estan estructurados en
Capitulosy Temasy éstos, a su vez, en paginas y ejercicios practicos relacionados con
el contenido aprendido. Para la navegacion por los distintos contenidos de la unidad
de aprendizaje dispondras de una serie de botones tanto en el margen superior como
inferior de la pantalla

o Tarea practica

Actividad donde podras aplicar lo aprendido en el contenido del curso. Podras realizar
una tarea practica por Unidad y, desde la plataforma, también tendras acceso a la
solucion o resultado de dichas actividades.

o Resumen de la Unidad

Al finalizar cada Unidad y antes de realizar la autoevaluacion, podras acceder a un
resumen sintesis de las ideas clave de la Unidad.

o Autoevaluacion

Al finalizar cada Unidad, realizards una prueba de comprobacién y validacion
automatica. El sistema de puntuacion de esta prueba te lo explicamos en el apartado
7 de este documento.
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A nivel general del curso podras acceder a los siguientes recursos didacticos:

O

Guia del alumno

Se trata de una guia donde se exponen los objetivos, contenidos, organizacion e
instrucciones de manejo del curso.

Evaluacion

Al finalizar el curso, realizaras una evaluacion global compuesta por una bateria de
preguntas de correccion automatica. El sistema de puntuacion de esta prueba te lo
explicamos en el apartado 7 de este documento.

Tareas complementarias

Son dos actividades practicas de contenido relacionadas con la materia que incluye el
curso. Las podras realizar como refuerzo si finalizas antes de la fecha prevista.

Glosario

Conjunto de conceptos, ordenados alfabéticamente y tratados en los contenidos del
curso, con sus correspondientes definiciones. Podras acceder a él a través de la
plataforma.

Fags (preguntas y respuestas frecuentes)

Algunas de las preguntas y respuestas mas frecuentes que se pueden plantear con
relacion al contenido tratado en el curso.

Através del curso, podras trabajar de dos maneras:

o Formacion. Inicialmente te recomendamos que sigas el curso de forma secuencial,
dado que éste esta organizado para ir de lo mas sencillo a lo mas complejo.

o Consulta. Una vez finalizado el curso podras consultar y repasar aquellos temas que
te hayan resultado mas dificiles o aclarar los conceptos que necesites,
seleccionandolos directamente a través del mend principal.

Avenida Catalufia, 11, bajo derecha. 46020 -Valencia formacion.laberit.com

960 075 817 (Ext. 257) (Ext. 276) | formacion@laberit.com 0 o O o

CENTRO DE
FORMACION TIC



FLABERIT Frvacionic

Curso de Seguridad de la informacion

Salidas profesionales u opciones de promocion
profesional

Las salidas u opciones profesionales de esta formacion dependen en buena parte en si se
toma este conocimiento como elemento central de la formacion o si es un excelente
complemento a otra formacion previa.

o Como Unica formacion: soporte informatico, RRHH, etc. Si pensamos en trabajar en
una empresa.

o Como complemento, y enfocado a la promocidn: cualquier persona que trabaje en
entornos informaticos o digitales (informaticos, consultores, educadores, etc.).

Programa

UNIDAD 1. INCIDENTES DE SEGURIDAD DE LA INFORMACION

Capitulo 1. Aspectos generales
Tema 1 Introduccion

Tema 2 Incidente de seguridad

Capitulo2. Incidentes con dispositivos y conexiones
Tema 1 Sobre tus dispositivos

Tema 2 Sobre tus conexiones

Capitulo 3. Incidentes en la red
Tema 1 Relacionados con tu informacion
Tema 2 Relacionados con el fraude
Tema 3. Relacionados con el Correo electrénico

Tema 4. Relacionados con tu actividad online
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UNIDAD 2. PREVENCION Y REACCION ANTE INCIDENTES DE SEGURIDAD

Capitulo 1. Prevencion
Tema 1. Como evitar incidentes
Tema 2. Cémo protegerte

Tema 3. La agencia espafiola de proteccion de datos

Capitulo 2. Gestion
Tema 1. Desinfectar el ordenador

Tema 2. Reportar un incidente de seguridad

Capitulo 3. Consejos de seguridad

Tema 1 Principales consejos
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