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Introduccion

El auge y evolucidn de los dispositivos moviles (portatiles, smartphones, tablets, etc.) ha
posibilitado, entre otras cosas, el surgimiento del teletrabajo. Solamente necesitamos un
dispositivo y una conexién a Internet para poder revisar el correo, enviar y recibir archivos,
acceder desde cualquier lugar a los recursos compartidos y sistemas de nuestra empresa, etc.
y asi trabajar de una forma facil y comoda.

El teletrabajo, o trabajo a distancia, es una modalidad en la cual, mediante el uso de
dispositivos con conexion a Internet, podemos realizar nuestra actividad profesional desde
nuestra propia casa o desde cualquier lugar fisico fuera de nuestras oficinas o empresa.

:Por qué hacer este curso?

Para empezar, es un curso divertido y se hace facil; veremos las caracteristicas y aspectos mas
importantes del teletrabajo, los principales riesgos que tenemos cuando usamos los equipos
informaticos y dispositivos mdviles y unos consejos para mejorar la ciberseguridad mientras
teletrabajamos.

Una de las mayores preocupaciones hoy en dia si teletrabajamos en entornos digitales e
informaticos es estar prevenido ante los constantes peligros a los que te enfrentas cuando
usamos nuestro ordenador o dispositivos mdviles. Este curso te ayudara a conocerlos,
detectarlos y a saber como actuar frente a ellos para tener protegidos tus equipos
informaticos.

¢Para qué sirve la formacion en Teletrabajo y
Ciberseguridad?

Ademas de conocer las principales ventajas y amenazas que se pueden dar cuando usamos
nuestros equipos informaticos y dispositivos moviles mientras teletrabajamos, es muy
importante saber cémo detectarlas y luchar contra ellas para evitar los frecuentes
ciberataques a los que vamos a ser sometidos.

En definitiva, el objetivo de este curso es facilitar la adopcidn de nuevos habitos de seguridad
y concienciar de la responsabilidad de cada persona al utilizar nuestros equipos informaticos
y dispositivos mdviles mientras teletrabajamos.
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El conocimiento que aporta es un valor afiadido que, sin duda, se convierte en una ventaja
competitiva definitiva.

¢A quién va dirigido?

Este curso esta dirigido a todas aquellas personas que teletrabajan con equipos informaticos
y dispositivos moéviles y quieran aprender a proteger de la mejor forma posible su entorno
digital e informacion privada y de empresa.

De esta forma, cualquier persona habituada al uso de medios informaticos y digitales en su
entorno laboral o personal puede sacar provecho de esta formacion.

Objetivos didacticos

Con esta formacion conoceras las caracteristicas y aspectos mas importantes del teletrabajo,
los principales riesgos que tenemos cuando usamos los dispositivos méviles y unos consejos
para mejorar la ciberseguridad mientras teletrabajamos. En definitiva, éstos son los objetivos:

o Conocer las caracteristicas, ventajas y riesgos del teletrabajo.
o Conocer la ventajasy riesgos del uso de los dispositivos moviles en el teletrabajo.

o Conocer una serie de consejos basicos para mejorar la ciberseguridad en el
teletrabajo.

Metodologia

Se van a aplicar varias metodologias didacticas.

o Deductiva. Se expone la teoria de tal forma que el alumno va accediendo a los
contenidos de manera secuencial, de menor a mayor importancia, complejidad, etc.

o Inductiva. Se plantean preguntas a modo de ejercicios para explicar la teoria. El
alumno aprende sobre la accion que va realizando, con ejemplos y contraejemplos, y
de las consecuencias de dicha practica (negativa y positiva).

La idea es generar actividad entre las alumnas y los alumnos, haciendo que se sientan
involucrados en el proceso de aprendizaje.
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El curso esta desarrollado siguiendo los estandares técnicos y funcionales que tiene la
plataforma de teleformacion Moodle de Laberit.

Una vez se accede al curso, podras acceder a los siguientes recursos didacticos:

O

Guia del alumno

Se trata de una guia donde se exponen los objetivos, contenidos, organizacion e
instrucciones de manejo del curso.

Unidad didactica

Son los contenidos propiamente dichos del curso. Estan estructurados en Capitulos
y/o Temas y éstos, a su vez, en paginas y ejercicios practicos relacionados con el
contenido aprendido. Para la navegacion por la unidad de aprendizaje dispondras de
una serie de botones tanto en el margen superior como inferior de la pantalla.

Através del curso, podras trabajar de dos maneras:

FORMACION: El curso tiene una navegacion secuencial si es la primera vez que
accedes a él; es decir, es obligatorio ver los contenidos de cada pagina en el orden que
se muestran en el indice de contenidos y dentro de cada tema. Ademas, sera
obligatorio realizar las acciones que se piden en cada pagina.

CONSULTA: Una vez hayas visto todo el contenido de una pagina, tema o el curso
completo, la navegacion por esa pagina, tema o curso quedara abierta y ya podras
navegar libremente por sus contenidos, sin necesidad de volver a verlos de forma
secuencial.
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Programa

El curso “Teletrabajo y ciberseguridad” consta de 3 capitulos. Los titulos y contenidos son
los siguientes:

Capitulo 1. Teletrabajo: lejos de la oficina, cerca de la informacion
Tema 1.1.: Introduccion.
Tema 1.2.: Escenario 1: Uso personal del ordenador de empresa.
Tema 1.3.: Escenario 2: Proteccion de la informacion.
Tema 1.4.: Escenario 3: Conexiones poco fiables.
Tema 1.5.: Conclusiones finales.

Capitulo 2. Dispositivos moéviles y teletrabajo
Tema 2.1.: Introduccion.
Tema 2.2.: Escenario 1: Uso del portatil en las reuniones con clientes.
Tema 2.3.: Escenario 2: Uso del portatil en el domicilio particular.
Tema 2.4.: Escenario 3: Uso de dispositivos moviles en viajes y
traslados.
Tema 2.6.: Conclusiones finales.

Capitulo 3. Consejos para mejorar la ciberseguridad en el teletrabajo
Tema 3.1.: Introduccidn.
Tema 3.2.: Escenario 1: Conexiones no seguras.
Tema 3.3.: Escenario 2: Enlaces compartidos con demasiadas
personas.
Tema 3.4.: Escenario 3: Archivos compartidos utilizando medios
inseguros.
Tema 3.5.: Conclusiones finales.
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