
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

Detalles del curso: 

Duración: 30 horas 

Modalidad: Online 

 

 

Información e inscripción: 

685 457 610  -  615 844 193 
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Introducción 

Este curso abarca los conocimientos esenciales sobre todos los dominios de la 

ciberseguridad, incluidas la seguridad de la información, la seguridad de sistemas, la 

seguridad de la red, la ética y las leyes, y las técnicas de defensa y mitigación utilizadas en la 

protección de los negocios. 

¿Por qué hacer este curso? 

La demanda de profesionales de seguridad sigue creciendo. Conozca más sobre la 

ciberdelincuencia, los principios de seguridad, las tecnologías y los procedimientos 

empleados para proteger las redes. 

Objetivos didácticos 

o Construya una base de ciberseguridad. 

o Ofrezca el siguiente paso para explorar las variadas posibilidades profesionales en 

ciberseguridad. 

o Ayude a los estudiantes a determinar si desean buscar puestos de trabajo en redes o 

ciberseguridad 

Programa 

1. La ciberseguridad, un mundo de paladines, héroes y delincuentes 

o Introducción 
o El mundo de la ciberseguridad 

o Los delincuentes cibernéticos frente a los héroes cibernéticos 
o Amenazas al reino 

o El lado oscuro de la ciberseguridad 

o Creación de más héroes 
o Resumen 

2. El cubo de destrezas de ciberseguridad 

o Introducción 
o El cubo de destrezas de ciberseguridad 
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o Tríada de CID 
o Estados de los datos 

o Contramedidas de ciberseguridad 

o Marco de trabajo para la administración de la seguridad de TI 
o Resumen 

3. Amenazas, vulnerabilidades y ataques a la ciberseguridad 

o Introducción 
o Malware y código malicioso 
o Uso de trucos 
o Ataques 

o Resumen 

4. El arte de proteger los secretos 

o Introducción 
o Criptografía 

o Controles de acceso 

o Ocultamiento de datos 

o Resumen 

5. El arte de garantizar la integridad 

o Introducción 

o Tipos de controles de integridad de datos 

o Firmas digitales 
o Certificados 
o Aplicación de la integridad de la base de datos 

o Resumen 

6. El reino de las cinco nueves 

o Introducción 
o Alta disponibilidad 
o Medidas para mejorar la disponibilidad 
o Respuesta ante los incidentes 

o Recuperación tras un desastre 

o Resumen 

7. Protección del reino 

o Introducción 
o Defensa de sistemas y dispositivos 
o Protección del servidor 
o Protección de la red 
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o Seguridad física 
o Resumen 

8. Uniéndose al orden de los héroes cibernéticos 

o Introducción 
o Dominio de la ciberseguridad 

o Comprensión del juramento de membresía 

o Próximo paso 
o Resumen 
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