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Introduccion

Este curso proporciona el conocimiento y las habilidades para disefiar e implementar
procesos y practicas de DevOps. Los estudiantes aprenderan cémo planificar DevOps, usar el
control de origen, escalar Git para una empresa, consolidar artefactos, disefiar una estrategia
de gestion de dependencias, administrar secretos, implementar una integracion continua,
implementar una estrategia de construccion de contenedores, disefiar una estrategia de
lanzamiento, configurar un flujo de trabajo de gestion de lanzamiento, implementar un
patrén de implementacion y optimizar los mecanismos de realizar comentarios.

:Por qué hacer este curso?

Este curso proporciona el conocimiento y las habilidades para implementar procesos y
practicas de DevOps de integracion continua, entregay retroalimentacion, asi como la gestion
de la dependencia. También ensefia al estudiante a desplegar una infraestructura de
aplicaciones en las pipelines de DevOps y a disefar una estrategia de DevOps.

Los estudiantes aprenderan como usar el control de codigo fuente, escalar Git para una
empresa e implementar y administrar la infraestructura de compilacién; ademas de
implementar la integracion continua en una pipeline de DevOps de Azure, administrar la
calidad del cédigo y los principios de seguridad y también implementaran una estrategia de
construccion de contenedores.

Mas adelante se ensefiara al alumno a disefiar una estrategia de release, configurar un flujo
de trabajo de administracion de release e implementar un patréon de implementacion
adecuado; ademas de disefiar una estrategia de administracion de dependencias y
administrar la seguridad y el cumplimiento normativo (compliance).

Otro de los objetivos del presente curso serd implementar la infraestructura como cédigo y la
administracion de la configuracion, ensefiar a aprovisionar una infraestructura de Azure
mediante herramientas comunes de automatizaciéon y también a desplegar una
infraestructura de aplicaciones mediante diversos servicios y metodologias de
implementacion de Azure. Los estudiantes también aprenderan en este punto a integrar
herramientas de implementacion de terceros con Azure, como Chefy Puppet para incorporar
el cumplimiento normativo y la seguridad en la pipeline.

En la Gltima parte del curso los estudiantes aprenderan a recomendar y disefiar mecanismos
de retroalimentacion del sistema, aimplementar un proceso para enviar la retroalimentacion
del sistema a los equipos de desarrollo y a optimizar dichos mecanismos de
retroalimentacién. Por Ultimo, se ensefiara al alumno a planificar la transformacion,
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seleccionar un proyecto y crear estructuras de equipo, asi como a desarrollar estrategias de
calidad y seguridad; también se tratara la planificacion para la migracion, la consolidacion de
artefactosy el control de la fuente.

¢A quién va dirigido?

Los estudiantes en este curso estan interesados en implementar procesos DevOps o en
aprobar el examen de certificacion de soluciones de Microsoft Azure DevOps.

Objetivos didacticos

Diferenciar entre un lanzamiento y un despliegue
Definir los componentes de un pipeline de liberacion
Conocer los factores clave a la hora de disefar su estrategia de lanzamiento

O O O O

Clasificar una liberacidn versus un proceso de liberacion, y esbozar cémo controlar
la calidad de ambos

o Explicar los patrones de despliegue, tanto en el sentido tradicional como en el
moderno

Requisitos previos
Conocimientos fundamentales sobre Azure, control de versiones, desarrollo de software agil

y principios basicos de desarrollo de software. Seria Gtil tener experiencia en una organizacion
que ofrece software.

Programa

1. Planning for DevOps

Planificacion de la transformacién

e}
o Seleccion de proyectos
o Estructuras de equipos
o Migracion a Azure DevOps
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2. Primeros pasos con Source Control

Qué es Source Control

Beneficios de Source Control

Tipos de sistemas de Source Control

Introduccion a Azure Repos

Introduccion a GitHub

Migrar de Team Foundation Version Control (TFVC) a Git en Azure Repos
Authenticar a Git en Azure Repos

o O O O O O O

3. Escalar Git para enterprise DevOps

Cémo estructurar su Git Repo

Git Branching Workflows

Colaborar con Pull Requests en Azure Repos
Por qué ocuparse de GitHooks

Fomento de la fuente interna

o O O O O

4. Consolidar artefactos y disefiar una estrategia de gestion de
dependencias

Dependencias de embalaje

Gestion de embalaje

Migrary consolidar artefactos

Laboratorio: Actualizar paquetes

Después de completar este mddulo, los estudiantes podran:
Recomendar herramientas y practicas de gestion de artefactos
Sintetizar paquetes comunes para permitir compartir y reutilizar
Migrary consolidar artefactos

Migrar e integrar medidas de control de fuente

0O O O O O O O O O

5. Implementacion de integracion continua con Azure Pipelines

El concepto de canalizaciones en DevOps

Azure Pipelines

Evaluar uso de agentes alojados en comparacidn con privados
Grupos de agentes

Canalizacién y concurrencia

Azure DevOpsy Open Source Projects (proyectos publicos)
Azure Pipelines YAML en comparacion con Visual Designer
Descripcion general de integracion continua

Implementar una estrategia de generacion

o O 0 o 0 O 0 o o
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Integracion con Azure Pipelines

Integrar External Source Control con Azure Pipelines
Configurar agentes privados

Analizar e integrar Docker Multi-Stage Builds

O O O O

6. Administrar la configuracion y los secretos de la aplicacion

Introduccion a seguridad

Implementar un proceso de desarrollo seguro y conforme

Repensar los datos de configuracion de la aplicacion

Administra secretos, tokens y certificados

Implementar herramientas para administrar la seguridad y el cumplimiento

o O O O O

en una canalizacidon

7. Gestion de politicas de calidad y seguridad del codigo

Gestion de la calidad del codigo
Gestion de politicas de seguridad
Laboratorio: Administracion de deuda técnica con Azure DevOps y
SonarCloud
Después de completar este mddulo, los estudiantes podran:
Administrar la calidad del cddigo que incluye: deuda técnica SonarCloud y
otras soluciones de herramientas
o Administrar politicas de seguridad con c6digo abierto y OWASP

8. Implementar una estrategia de Container Build

o Implementar una estrategia de Container Build

9. Gestionar versiones de artefactos, seguridad y cumplimiento

Seguridad de paquetes

Software de cddigo abierto

Integrar escaneos de licencia y vulnerabilidad
Implementar una estrategia de control de versiones

o O O O

10. Disefiar una estrategia de version

o Introduccion la entrega continua
o Recomendaciones de estrategia de version
o Construir una canalizacidn de versién de alta calidad
o Elegirun patrén de implementacion
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o Elegir la herramienta de administracion de versiones correcta

11. Configurar un flujo de trabajo de administracion de versiones

Crear una canalizacién de lanzamiento

Aprovisionary configurar entornos

Administrary modularizar tareas y plantillas

Integrar Secretos con la canalizacion de version

Configurar la integracidon automatizada y la automatizacién de pruebas

o O O O O

funcionales
o Automatizarinspeccion de estado

12.Implementar un patron de implementacion apropiado

Introduccion a patrones de implementacion
Implementar Blue Green Deployment
Alternar funciones

Versiones Canary

Lanzamiento oscuro

Pruebas AB

Progressive Exposure Deployment

o O O O O O O

13.Implementar el proceso para enrutar los comentarios del sistema a los
equipos de desarrollo

o Implementar herramientas para rastrear el uso del sistema, el uso de
funcionesy el flujo

o Implementar enrutamiento para datos de informe de bloqueo de
aplicaciones moviles
Desarrollar paneles de supervision y estado
Integrar y configurar sistemas de tickets

14. Infraestructura y configuracion de Azure Tools

Infraestructura como cddigo y gestion de la configuracion
Crear recursos de Azure con plantillas ARM

Crear recursos de Azure con Azure CLI

Crear recursos de Azure con Azure PowerShell
Configuracion de estado deseado (DSC)

O O O O O O

Automatizacion de Azure con DevOps
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o Herramientas adicionales de automatizacién

15.Modelos y servicios de implementacion de Azure

Mddulos y opciones de implementacion

Servicios Azure de infraestructura como servicio (1aaS)
Servicios de plataforma como servicio de Azure (PaaS)
Servicios informaticos HPC y sin servidor

O O O O O

Azure Service Fabric

16.Crear y administrar la infraestructura de servicio de Kubernetes

o Azure Kubernetes Service

17.Infraestructura de terceros como herramientas de codigo disponibles con

Azure
o Chef
o Puppet
o Ansible
o Terraform

18. Implementar cumplimiento y seguridad en su infraestructura

o Principios de seguridad y cumplimiento con DevOps
o Centro de seguridad Azure

19.Recomendar y disefar mecanismos de realizar comentarios del sistema.

El bucle interno

Mentalidad de experimentacion continua

Disefiar practicas para medir la satisfaccion del usuario final

Disefar procesos para capturary analizar los comentarios de los usuarios
Proceso de disefio para automatizar el analisis de aplicaciones

O O O O O

20. Optimizar los mecanismos de realizar comentarios

Ingenieria de confiabilidad del sitio
Analizar la telemetria para establecer una linea de base
Realizar ajustes continuos para reducir alertas que carezcan de sentido o no
sean procesables
o Analizar alertas para establecer una linea de base
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o Retrospectivas sin culpay una cultura justa
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