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Introduccion

Este curso de cinco dias esta disefiado principalmente para profesionales de Tl que tienen
cierta experiencia con Windows Server. Esta disefiado para profesionales que seran
responsables de administrar la identidad, las redes, el almacenamiento y el computo
utilizando Windows Server 2019, y que necesitan comprender los escenarios, los requisitos y
las opciones disponibles y aplicables a Windows Server 2019. El curso ensefia a los
profesionales de Tl las habilidades de administracion fundamentales necesarias para
implementar y admitir Windows Server 2019 en la mayoria de las organizaciones.

¢A quién va dirigido?

Este curso esta dirigido a profesionales de la tecnologia de la informacion (TI) que tienen
experiencia trabajando con Windows Server y estan buscando un curso de cinco dias que
cubra los componentes y las tecnologias de administracion centrales en Windows Server
2019. Este curso también ayuda a los administradores de servidores de versiones anteriores
de Windows Server a actualizar sus conocimientos y habilidades relacionados con Windows
Server 2019. Ademas, este curso puede ayudar a las personas que buscan materiales de
preparacion para aprobar examenes relacionados con Windows Server. El curso también es
para personas con un rol de servicio de asistencia que deseen realizar la transicion al
mantenimiento del servidor.

Objetivos didacticos

Usar técnicas y herramientas administrativas en Windows Server 2019.
Implementar servicios de identidad.

Gestionar servicios de infraestructura de red.

Configurar servidores de archivos y almacenamiento.

Administrar maquinas virtuales usando virtualizacion Hyper-Vy contenedores
Implementar soluciones de alta disponibilidad y recuperacidn ante desastres.
Aplicar caracteristicas de seguridad para proteger recursos criticos.
Configurar servicios de escritorio remoto.
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Configurar una implementacion de infraestructura de escritorio basada en maquina
virtual.

Implementar acceso remoto y servicios web.

Implementar la supervision del servicio y la supervision del rendimiento, y aplicar la
resolucion de problemas.

o Realizar actualizaciones y migraciones relacionadas con AD DS y almacenamiento.
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Requisitos previos

o Cierta exposiciony experiencia con los conceptos y tecnologias de Servicios de
dominio de Active Directory (AD DS) en Windows Server 2012 o Windows Server 2016.

o Cierta exposiciony experiencia con los conceptos y tecnologias de Servicios de
dominio de Active Directory (AD DS) en Windows Server 2012 o Windows Server 2016.

o Experienciay comprension de las principales tecnologias de red, como el
direccionamiento IP, la resolucion de nombres y el Protocolo de configuracion
dindmica de host (DHCP).

o Experiencia trabajando y comprension de Microsoft Hyper-V y conceptos basicos de
virtualizacion de servidores.
Conocimiento de las mejores practicas basicas de seguridad.
Experiencia trabajando de manera practica con los sistemas operativos cliente de
Windows, como Windows 8, Windows 8.1 o Windows 10.

o Experiencia basica con Windows PowerShell.

Programa

1. Descripcion general de la administracion de Windows Server

Este mddulo describe como distinguir diferentes ediciones y técnicas de Windows Server 2019
para la implementacion, el servicio y la activacion. El mddulo también presenta Windows
Server Corey lo compara con la version Desktop Experience. El médulo describe herramientas
y conceptos para administrar Windows Server, como el Centro de administracion de Windows,
PowerShell y la delegacion de privilegios.

Lecciones

o Descripcion general de los principios y herramientas de administracion de
Windows Server
Presentacion de Windows Server 2019
Descripcion general de Windows Server Core

Laboratorio: Implementacion y configuracion de Windows Server

o Implementaciony configuracion de Server Core
o Implementacidny uso de la administracién remota del servidor
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2. Servicios de identidad en Windows Server

Este mddulo presenta servicios de identidad y describe los Servicios de dominio de Active
Directory (AD DS) en un entorno de Windows Server. El médulo describe cémo implementar
controladores de dominio en AD DS, asi como Azure Active Directory (AD) y los beneficios de
integrar Azure AD con AD DS. El médulo también cubre los conceptos basicos de la politica de
grupo y como configurar los objetos de directiva de grupo (GPO) en un entorno de dominio.
Finalmente, los mddulos describen la funcién de los servicios de certificados de Active
Directory y el uso de certificados.

Lecciones

Descripcion general de AD DS

Implementacidn de controladores de dominio de Windows Server
Descripcidn general de Azure AD

Implementar la directiva de grupo

Descripcidn general de los servicios de certificados de Active Directory

o O O O O

Laboratorio: Implementacién de servicios de identidad y directiva de grupo

o Implementacidn de un nuevo controlador de dominio en Server Core
o Configuracion de la directiva de grupo
o Implementaciony uso de servicios de certificados

3. Servicios de infraestructura de red en Windows Server

Este mddulo describe cémo implementar servicios basicos de infraestructura de red en
Windows Server. Los mddulos cubren cdmo implementar, configurar y administrar DNS e
IPAM. Los mddulos también describen cdmo usar los Servicios de Acceso Remoto.

Lecciones

o Implementaciény administracion de DHCP
o Implementaciony administracion del servicio DNS
o Implementacién y administracion de IPAM

Laboratorio: Implementacion y configuracion de servicios de infraestructura de red en
Windows Server

o Implementacidny configuraciéon de DHCP
o Implementaciony configuracion de DNS
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4. Servidores de archivosy gestion de almacenamiento en Windows Server

Este modulo describe como configurar servidores de archivos y almacenamiento en Windows
Server. El médulo cubre el uso compartido de archivos y la implementacién de la tecnologia
Storage Spaces. El mddulo describe como implementar la deduplicaciéon de datos, el
almacenamiento basado en iSCSI en Windows Servery, finalmente, cdmo implementar DFS.

Lecciones

Volimenes y sistemas de archivos en Windows Server
Implementacion de uso compartido en Windows Server
Implementacion de espacios de almacenamiento en Windows Server
Implementacion de la deduplicacidon de datos

Implementacién de iSCSI

Implementacion del sistema de archivos distribuido
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Laboratorio: Implementacion de soluciones de almacenamiento en Windows Server

Implementacion de la deduplicacion de datos
Configuracion de almacenamiento iSCSI

Configuracion de espacios de almacenamiento redundantes
Implementacidn de Storage Spaces Direct

o O O O

5. Virtualizacion de Hyper-V y contenedores en Windows Server

Este modulo describe como implementar y configurar maquinas virtuales y contenedores de
Hyper-V. El mddulo cubre las caracteristicas clave de Hyper-V en Windows Server, describe la
configuracion de VM y cdmo configurar VM en Hyper-V. El mddulo también cubre las
tecnologias de seguridad utilizadas con la virtualizacion, como maquinas virtuales blindadas,
Host Guardian Service, certificacion de confianza de administrador y confianza de TPM y KPS.

Lecciones

Hyper-V en Windows Server

Configuracion de maquinas virtuales
Asegurar la virtualizacion en Windows Server
Contenedores en Windows Server
Descripcion general de Kubernetes

o O O O O

Laboratorio: Implementacidn y configuracion de virtualizacion en Windows Server

o Creary configurar maquinas virtuales
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o Instalaciony configuracion de contenedores

6. Alta disponibilidad en Windows Server

Este mddulo describe las tecnologias actuales de alta disponibilidad en Windows Server. El
modulo describe el clister de conmutacidn por error y las consideraciones para
implementarlo, y como crear y configurar el clister de conmutacion por error. El médulo
también explica los clUsteres extensivos y las opciones para lograr una alta disponibilidad con
maquinas virtuales Hyper-V.

Lecciones

Planificacion para la implementacion de clisteres de conmutacién por error
Creary configurar un clister de conmutacion por error

Descripcidn general de clUsteres extendidos

Soluciones de alta disponibilidad y recuperacién ante desastres con
maquinas virtuales Hyper-V

o O O O

Laboratorio: Implementacidn de clisteres de conmutacién por error

Configuracion de almacenamiento iSCSI
Configuracion de un clister de conmutacion por error
Implementacién y configuracion de un servidor de archivos de alta
disponibilidad
o Validar laimplementacion de un servidor de archivos de alta disponibilidad

7. Recuperacion ante desastres en Windows Server

Este modulo describe las tecnologias de recuperacion ante desastres en Windows Server y
cdmo implementarlas. El médulo cubre cémo configurar y usar la réplica de Hyper-V y
describe Azure Site Recovery. El mddulo también cubre cdmo implementar la copia de
seguridad de Windows Servery describe el servicio Azure Backup.

Lecciones

o Réplicade Hyper-vV
o Copiade seguridad y restauracion de infraestructura en Windows Server

Laboratorio: Implementacion de la réplica de Hyper-V y la copia de seguridad de Windows
Server
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o Implementacion de la réplica de Hyper-V
o Implementacion de copia de seguridad y restauracién con Windows Server
Backup

8. Seguridad de Windows Server.

Este mddulo describe las caracteristicas de seguridad de Windows Server y cémo
implementarlas. El médulo cubre las credenciales utilizadas en Windows Server y explica
cémo implementar la proteccion de acceso privilegiado. Ademas de describir métodos y
tecnologias para fortalecer la seguridad de Windows Server, el médulo explica como
configurar Just Enough Administration (JEA) y cdmo proteger el trafico SMB. Finalmente, el
modulo cubre Windows Update, sus opciones de implementacion y administracion.

Lecciones

Credenciales y proteccidn de acceso privilegiado en Windows Server
Proteccion del servidor de Windows

Administracion suficiente en Windows Server

Asegurary analizar el trafico SMB

Administracion de actualizaciones de Windows Server
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Laboratorio: Configurar seguridad en Windows Server

o Configuracion de Windows Defender Credential Guard
o Localizacién de cuentas problematicas
o Implementacion de LAPS

9. Servicios de escritorio remoto en Windows Server

Este mddulo describe las caracteristicas clave del Protocolo de escritorio remoto (RDP) y la
Infraestructura de escritorio virtual (VDI) en Windows Server. Los mddulos cubren como
implementar escritorios basados en sesiones y describe escritorios virtuales personales y
agrupados.

Lecciones

o Descripcion general de los servicios de escritorio remoto
o Configuracion de una implementacion de escritorio basada en sesion
o Descripcion general de los escritorios virtuales personales y agrupados

Laboratorio: Implementacién de RDS en Windows Server
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o Implementacion de RDS
o Configuracion de la coleccion de RemoteApp
o Configuracion de una plantilla de escritorio virtual

10.Acceso remoto y servicios web en Windows Server

Este mddulo describe como implementar redes privadas virtuales (VPN), Servidor de politicas
de red (NPS) y Servicios de informacion de Internet de Microsoft (IIS). El médulo proporciona
una descripcion general de los servicios de acceso remoto y describe la funcionalidad Always
On VPN, asi como como configurar NPS y Web Server (II1S) en Windows Server.

Lecciones

Descripcion general de RAS en Windows Server
Implementacion de VPN

Implementacion de NPS

Implementacion de Always On VPN

o O O O

Implementacion del servidor web en Windows Server
Laboratorio: Implementacion de controlador de red

o Implementacion de Proxy de aplicacion web
o Implementacion de VPN en Windows Server
o Implementaciony configuracion del servidor web

11. Supervision, rendimiento y resolucion de problemas

Este mddulo describe cdmo implementar el servicio y la supervision del rendimiento, y aplicar
la solucidon de problemas en Windows Server. El médulo resalta las herramientas de
supervision y describe cdmo supervisar el rendimiento, incluido el registro de eventos y como
realizar el monitoreo del registro de eventos para propositos de resolucion de problemas.

Lecciones

o Descripcion general de las herramientas de supervision de Windows Server
o Uso del monitor de rendimiento
o Supervision de registros de eventos para la resolucion de problemas

Laboratorio: Supervision y solucidén de problemas de Windows Server

o Establecer una linea de base de rendimiento
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Identificar la fuente de un problema de rendimiento

Very configurar registros de eventos centralizados

Identificar la fuente de un problema de rendimiento

Describir las herramientas de monitoreo en Windows Server
Describir la supervision del rendimiento y Usela en Windows Server

O O O O O O

Describir el registro de eventos y realizar la supervision del registro de
eventos para fines de resolucion de problemas

12. Actualizacion y migracion en Windows Server

Este mddulo describe cdmo realizar actualizaciones y migraciones para AD DS, Storage y
Windows Server. El médulo cubre herramientas para usar para la migracién de AD DS. El
modulo también cubre el Servicio de migracion de almacenamiento vy, finalmente, las
herramientas de migracion de Windows Server y los escenarios de uso.

Lecciones

o Migracion AD DS
o Servicio de migracion de almacenamiento
o Herramientas de migracion de Windows Server

Laboratorio: Migracion de cargas de trabajo del servidor

o Seleccionar un proceso para migrar cargas de trabajo del servidor
o Planificaciéon de cdmo migrar archivos mediante el servicio de migracion de
almacenamiento
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