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Introduccion

Este curso de cinco dias dirigido por un instructor proporciona a los estudiantes que
administran y mantienen bases de datos de SQL Server los conocimientos y habilidades para
administrar unainfraestructura de base de datos de SQL Server. Ademas, sera de utilidad para
las personas que desarrollan aplicaciones que entregan contenido desde bases de datos de
SQL Server.

¢A quién va dirigido?

El publico principal para este curso son personas que administran y mantienen bases de datos
de SQL Server. Estas personas son responsables de realizar la administracion y el
mantenimiento de la base de datos, o trabajan en entornos donde las bases de datos juegan
un papel clave en su trabajo principal.

Las audiencias secundarias para este curso son personas que desarrollan aplicaciones que
proporcionan contenido desde bases de datos de SQL Server.

Objetivos didacticos

Autenticary autorizar usuarios

Asignar roles de servidor y base de datos

Autorizar a los usuarios a acceder a los recursos

Proteger los datos con cifrado y auditoria

Describir modelos de recuperacion y estrategias de copias de seguridad
Copia de seguridad de bases de datos de SQL Server
Restaurar bases de datos de SQL Server

Automatizar la gestion de bases de datos

Configurar la seguridad para el agente de SQL Server
Administrar alertas y notificaciones

Administrar SQL Server con PowerShell

Realizar seguimiento del acceso a SQL Server

Supervisar una infraestructura de SQL Server

Solucionar problemas de una infraestructura de SQL Server
Importary exportar datos
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Requisitos previos

Ademas de su experiencia profesional, los estudiantes que asisten a esta capacitacion ya
deben tener los siguientes conocimientos técnicos:

o Conocimientos basicos del sistema operativo Microsoft Windows y su funcionalidad
principal.
Conocimiento practico de Transact-SQL.
Conocimiento practico de bases de datos relacionales.
Algo de experiencia en disefio de bases de datos.

Programa

1. Seguridad del SQL Server

La proteccion de datos dentro de las bases de datos de Microsoft SQL Server es esencial y
requiere un conocimiento practico de los problemas y las caracteristicas de seguridad de SQL
Server.

Este modulo describe modelos de seguridad de SQL Server, inicios de sesion, usuarios, bases
de datos parcialmente contenidas y autorizacidn entre servidores.

Lecciones

Autenticacion de conexiones a SQL Server

Autorizacion de inicios de sesidn para conectarse a bases de datos
Autorizacion a través de servidores

Bases de datos parcialmente contenidas

o O O O

Laboratorio : Autenticacion de usuarios
Crear inicios de sesidn
Crear usuarios de base de datos

Problemas de inicio de sesidn de aplicacion correcto

Avenida Catalufia, 11, bajo derecha. 46020 -Valencia formacion.laberit.com

960 075 817 (Ext. 257) (Ext. 276) | formacion@laberit.com @ Q O o



f LAB E RIT ES';L?A%IDOEN TIC

Curso de Administering a SQL Database

Infrastructure (20764)

Configurar seguridad para bases de datos restauradas

2. Asignacion de roles de servidor y base de datos

Eluso de roles simplifica la gestion de los permisos de usuario. Con los roles, puede controlar
el acceso de los usuarios autenticados a los recursos del sistema de acuerdo con la funcién de
trabajo de cada usuario; en lugar de asignar permisos usuario por usuario, puede otorgar
permisos a un rol y luego convertir a los usuarios en miembros de los roles. Microsoft SQL
Server incluye soporte para roles de seguridad definidos a nivel de servidor y a nivel de base
de datos.

Lecciones

o Trabajar con roles de servidor
o Trabajar con roles fijos de base de datos
o Asignacion de roles de base de datos definidos por el usuario

Laboratorio : Asignacion de roles de servidor y base de datos

Asignacion de roles de servidor

Asignacion de roles fijos de base de datos

Asignacion de roles de base de datos definidos por el usuario
Verificacion de seguridad

o O O O

3. Autorizar a los usuarios a acceder a los recursos

En los modulos anteriores, ha visto como se organiza la seguridad de Microsoft SQL Server y
cdmo se pueden asignar conjuntos de permisos a nivel de servidor y de base de datos
mediante roles de servidor fijos, roles de servidor definidos por el usuario, roles de base de
datos fijos y roles de aplicacion. El dltimo paso para autorizar a los usuarios a acceder a los
recursos de SQL Server es la autorizacion de usuarios y roles para acceder a los objetos del
servidory la base de datos.

En este mddulo, vera como se gestionan estos permisos de objeto. Ademas de los permisos
de acceso a los objetos de la base de datos, SQL Server proporciona la capacidad de
determinar qué usuarios pueden ejecutar codigo, como procedimientos almacenados y
funciones. En muchos casos, estos permisos y los permisos en los objetos de la base de datos
se configuran mejor en el nivel de esquema que en el nivel del objeto individual. Las
concesiones de permisos basadas en esquemas pueden simplificar su arquitectura de
seguridad. Explorara la concesion de permisos a nivel de esquema en la leccion final de este
modulo.

Lecciones
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o Autorizar el acceso del usuario a los objetos
o Autorizar a los usuarios a ejecutar codigo
o Configuracion de permisos en el nivel de esquema

Laboratorio : Autorizar a los usuarios a acceder a recursos

o Otorgar, denegary revocar permisos en objetos
o Otorgar permisos de ejecucion en el codigo
o Otorgar permisos a nivel de esquema

4, Proteccion de datos con cifrado y auditoria

Al configurar la seguridad para sus sistemas Microsoft SQL Server, debe asegurarse de cumplir
con cualquiera de los requisitos de cumplimiento de su organizacion para la proteccion de
datos. Las organizaciones a menudo necesitan adherirse a las politicas de cumplimiento
especificas de laindustria, que exigen la auditoria de todo el acceso a datos. Para cumplir con
este requisito, SQL Server proporciona un rango de opciones para implementar la auditoria.

Otro requisito de cumplimiento comun es el cifrado de datos para proteger contra el acceso
no autorizado en caso de que el acceso a los archivos de la base de datos se vea
comprometido. SQL Server admite este requisito al proporcionar cifrado de datos
transparente (TDE). Para reducir el riesgo de pérdida de informacidn por parte de los usuarios
con acceso administrativo a una base de datos, las columnas que contienen datos
confidenciales, como los numeros de tarjeta de crédito o los nimeros de identidad
nacionales, se pueden cifrar con la funcidn Always Encrypted.

Este mddulo describe las opciones disponibles para la auditoria en SQL Server, cémo usary
administrar la funcion de auditoria de SQL Server y como implementar el cifrado.

Lecciones

Opciones para auditar el acceso a datos en SQL Server
Implementacion de Auditoria de SQL Server

Gestion de auditoria de SQL Server

Proteccion de datos con cifrado

o O O O

Laboratorio : Uso de auditoria y encriptacion

o Trabajar con SQL Server Audit
o Cifrar una columna como Always Encrypted
o Cifrar una base de datos usando TDE
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5. Modelos de recuperacion y estrategias de copia de seguridad

Uno de los aspectos mas importantes de la funcién del administrador de una base de datos
es garantizar que los datos de la organizacion estén respaldados de manera confiable para
que, si ocurre una falla, pueda recuperar los datos. A pesar de que la industria de la
informatica ha sabido sobre la necesidad de estrategias de copias de seguridad confiables
durante décadas, y lo ha analizado ampliamente, las historias desafortunadas sobre la
pérdida de datos siguen siendo comunes. Otro problema es que, incluso cuando las
estrategias implementadas funcionan como fueron disefiadas, los resultados atiin no cumplen
con los requisitos operativos de una organizacion.

En este médulo, considerara como crear una estrategia que esté alineada con las necesidades
de la organizacidn, en funcién de los modelos de copia de seguridad disponibles y la funcion
de los registros de transacciones para mantener la coherencia de la base de datos.

Lecciones

o Comprension de las estrategias de copias de seguridad
o Registros de transacciones de SQL Server
o Planificacién de estrategias de copias de seguridad

Laboratorio : Comprender los modelos de recuperacion de SQL Server

o Planificar una estrategia de copias de seguridad
o Configurar modelos de recuperacion de base de datos

6. Copiade seguridad de bases de datos de SQL Server

En el médulo anterior, aprendié a planificar una estrategia de copias de seguridad para un
sistema SQL Server. Ahora puede aprender como realizar copias de seguridad de SQL Server,
incluidas las copias de seguridad de bases de datos completas y diferenciales, las copias de
seguridad del registro de transacciones y las copias de seguridad parciales.

Lecciones

o Hacer copia de seguridad de bases de datos y registros de transacciones
o Gestionar copias de seguridad de bases de datos
o Opciones avanzadas de base de datos

Laboratorio : Copia de seguridad de bases de datos

o Copiadeseguridad de bases de datos
o Realizar copias de seguridad de bases de datos, diferenciales y registros de
transacciones
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o Realizar una copia de seguridad parcial

7. Restaurar bases de datos de SQL Server 2016

Enelmddulo anterior, aprendid a crear copias de seguridad de las bases de datos de Microsoft
SQL Server 2016. Una estrategia de copia de seguridad puede involucrar muchos tipos
diferentes de copias de seguridad, por lo que es esencial que pueda restaurarlos de manera
efectiva.

A menudo restaurard una base de datos en una situacion urgente. Sin embargo, debe
asegurarse de tener un plan claro de como procedery recuperar con éxito la base de datos al
estado requerido. Un buen plan y la comprensidn del proceso de restauracion pueden ayudar
a evitar que la situacion empeore.

Algunas restauraciones de bases de datos estan relacionadas con fallas del sistema. En estos
casos, querra devolver el sistema lo mas cerca posible al estado en que estaba antes de la
falla. Sin embargo, algunas fallas estan relacionadas con errores humanos y es posible que
desee recuperar el sistema hasta un punto anterior a ese error. Las caracteristicas de
recuperacion en un momento especifico de SQL Server 2016 pueden ayudarlo a lograr esto.

Debido a que generalmente son mucho mas grandes, las bases de datos de usuarios tienen
mas probabilidades de verse afectadas por fallas del sistema que las bases de datos del
sistema. Sin embargo, las bases de datos del sistema pueden verse afectadas por fallas, y se
debe tener especial cuidado al recuperarlas. En particular, debe comprender cémo recuperar
cada base de datos del sistema porque no puede utilizar el mismo proceso para todas las
bases de datos del sistema.

En este mddulo, vera cdmo restaurar las bases de datos del sistemay de los usuarios y cémo
implementar la recuperacion a partir de un momento.

Lecciones

Comprender el proceso de restauracion
Restaurar bases de datos

Escenarios de restauracion avanzada
Recuperacion en un momento dado

O O O O

Laboratorio : Restauracidn de bases de datos de SQL Server

Restauracidn de una copia de seguridad de la base de datos
Restriccion de copias de seguridad de bases de datos, diferenciales y registros de
transacciones

o Ejecucién de una restauracion fragmentaria
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8. Automatizar la administracion de SQL Server

Las herramientas proporcionadas por Microsoft SQL Server facilitan la administracion en
comparacion con otros motores de bases de datos. Sin embargo, incluso cuando las tareas
son faciles de realizar, es comln tener que repetir una tarea muchas veces. Los
administradores de bases de datos eficientes aprenden a automatizar tareas repetitivas. Esto
puede ayudar a evitar situaciones en las que un administrador olvida ejecutar una tarea en el
momento requerido. Quizas lo que es mas importante, la automatizacion de las tareas ayuda
a garantizar que se realicen de manera consistente cada vez que se ejecutan.

Este modulo describe cdmo usar el Agente SQL Server para automatizar trabajos, como
configurar contextos de seguridad para trabajos y cdmo implementar trabajos multiservidor.

Lecciones
o Automatizacion de la gestion de SQL Server
o Trabajar con el Agente SQL Server
o Gestion de SQL Server Agent Jobs
o Gestion de varios servidores

Laboratorio : Automatizacion de la gestion de SQL Server

Crear un trabajo del Agente SQL Server
Probar un trabajo

Programar un trabajo

Configurar servidores maestros y de destino

o O O O

9. Configuracion de seguridad para el Agente SQL Server

Otros mddulos en este curso han demostrado la necesidad de minimizar los permisos que se
otorgan a los usuarios, siguiendo el principio del "minimo privilegio". Esto significa que los
usuarios solo tienen los permisos que necesitan para realizar sus tareas. La misma logica se
aplica a la concesion de permisos al Agente SQL Server. Aunque es facil ejecutar todos los
trabajos en el contexto de la cuenta de servicio del Agente SQL Server, y configurar esa cuenta
como una cuenta administrativa, esto podria generar un entorno de seguridad deficiente. Es
importante comprender como crear un entorno de seguridad con privilegios minimos para
trabajos que se ejecutan en el Agente SQL Server.

Lecciones

o Comprension de la seguridad del Agente SQL Server
o Configuracion de credenciales
o Configuracion de cuentas proxy
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Laboratorio : Configuracion de seguridad para el Agente SQL Server

Analisis de problemas en el Agente SQL Server

Configuracion de una credencial

Configuracion de una cuenta de proxy

Configuracion y prueba del contexto de seguridad de un trabajo

O O O O

10. Supervision de SQL Server con alertas y notificaciones

Un aspecto clave de administrar Microsoft SQL Server de manera proactiva es asegurarse de
estar al tanto de los problemas y eventos que ocurren en el servidor, a medida que ocurren.
SQL Server registra una gran cantidad de informacion sobre problemas. Puede configurarlo
para que le avise automaticamente cuando ocurran estos problemas, mediante el uso de
alertas y notificaciones. La forma mas comun en que los administradores de bases de datos
de SQL Server reciben detalles de eventos de interés es mediante un mensaje de correo
electrénico. Este mddulo cubre la configuracion de correo electrénico de base de datos,
alertas y notificaciones para una instancia de SQL Server, y la configuracion de alertas para la
Base de datos SQL de Microsoft Azure.

Lecciones
o Supervision de errores de SQL Server
o Configuracion del correo de la base de datos
o Operadores, alertas y notificaciones
o Alertas en Azure SQL Database

Laboratorio : Supervision de SQL Server con alertas y notificaciones

Configuracion del correo de la base de datos
Configuracion de operadores

Configuracion de alertas y notificaciones
Prueba de alertas y notificaciones

o O O O

11. Introduccién a la administracion de SQL Server mediante PowerShell

Este mddulo analiza cdmo usar Windows PowerShell con Microsoft SQL Server. Las empresas
constantemente tienen que aumentar la eficiencia y la fiabilidad del mantenimiento de su
infraestructura de TI; Con PowerShell, puede mejorar esta eficiencia y confiabilidad creando
scripts para llevar a cabo tareas. Los scripts de PowerShell se pueden probary aplicar varias
veces a varios servidores, ahorrando a su organizacion tiempo y dinero.
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Lecciones
o Comenzar con Windows PowerShell
o Configurar SQL Server usando PowerShell
o Administrar y mantener SQL Server con PowerShell
o Administrar bases de datos SQL de Azure con PowerShell

Laboratorio : Uso de PowerShell para administrar SQL Server

o Comenzar con PowerShell
o Uso de PowerShell para cambiar la configuracion de SQL Server

12.Acceso de seguimiento a SQL Server con eventos extendidos

La supervision de las métricas de rendimiento proporciona una excelente manera de evaluar
el rendimiento general de una solucion de base de datos. Sin embargo, hay ocasiones en las
que necesita realizar un analisis mas detallado de la actividad que ocurre dentro de una
instancia de Microsoft SQL Server, para solucionar problemas e identificar formas de
optimizar el rendimiento de la carga de trabajo.

SQL Server Extended Events es un sistema de manejo de eventos flexible y liviano integrado
en el motor de base de datos de Microsoft SQL Server. Este mddulo se centra en los conceptos
arquitectonicos, las estrategias de solucion de problemas y los escenarios de uso de los
eventos extendidos.

Lecciones

o Conceptos basicos de eventos extendidos
o Trabajar con eventos extendidos

Laboratorio : Eventos extendidos

o Usode la sesion System_Health Extended Events
o Seguimiento de divisiones de pagina usando eventos extendidos

13. Supervision de SQL Server

El motor de base de datos de Microsoft SQL Server puede ejecutarse durante largos periodos
sin necesidad de atencion administrativa. Sin embargo, si supervisa regularmente la actividad
que ocurre en el servidor de la base de datos, puede tratar los posibles problemas antes de
que surjan. SQL Server proporciona una serie de herramientas que puede usar para supervisar
la actividad actual y registrar detalles de la actividad anterior. Debe familiarizarse con lo que
hace cada una de las herramientas y cdmo usarlas. Es facil sentirse abrumado por el volumen
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de salida que pueden proporcionar las herramientas de supervision, por lo que también
necesita aprender técnicas para analizar su salida.

Lecciones
o Seguimiento de la actividad
o Capturay gestion de datos de rendimiento
o Analisis de datos de rendimiento recopilados
o SQL Server Utility

Laboratorio : Supervision de SQL Server

14. Solucionar problemas de SQL Server

Los administradores de bases de datos que trabajan con Microsoft SQL Server deben adoptar
elimportante papel de solucionador de problemas cuando surgen problemas, especialmente
si los usuarios de aplicaciones criticas para el negocio que dependen de las bases de datos de
SQL Server no pueden trabajar. Es importante contar con una metodologia sélida para
resolver problemas en general y estar familiarizado con los problemas mas comunes que
pueden surgir al trabajar con sistemas SQL Server.

Lecciones

o Unametodologia de solucién de problemas para SQL Server
o Resolucion de problemas relacionados con el servicio
o Resolucion de problemas de conectividad e inicio de sesion

Laboratorio : Solucionar problemas comunes

Solucionar problemas y resolver un problema de inicio de sesion SQL
Solucionar problemas y resolver un problema de servicio

Solucionar problemas y resolver un problema de inicio de sesidon de Windows
Solucionar problemas y resolver un problema de ejecucion de trabajo

o O O O O

Solucionar problemas y resolver un problema de rendimiento

15. Importar y exportar datos

Si bien una gran cantidad de datos que residen en un sistema Microsoft SQL Server es
ingresada directamente por los usuarios que ejecutan programas de aplicacion, a menudo es
necesario mover datos en otras ubicaciones, haciay desde SQL Server.
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SQL Server proporciona un conjunto de herramientas que puede usar para transferir datos
dentro y fuera. Algunas de estas herramientas, como la utilidad bcp (Bulk Copy Program) y
SQL Server Integration Services, son externas al motor de la base de datos. Otras
herramientas, como la instruccion BULK INSERT y la funcion OPENROWSET, se implementan
en el motor de la base de datos. Con SQL Server, también puede crear aplicaciones de nivel
de datos que empaquetan todas las tablas, vistas y objetos de instancia asociados con una
base de datos de usuario en una sola unidad de implementacion.

En este mddulo, explorara estas herramientas y técnicas para poder importary exportar datos
haciay desde SQL Server.

Lecciones

Transferencia de datos hacia y desde SQL Server

Importary exportar datos de tablas

Uso de bcp y BULK INSERT para importar datos

Implementacion y actualizacion de la aplicacion de nivel de datos

o O O O

Laboratorio : Importary exportar datos

Importar datos de Excel con el Asistente de importacion
Importar un archivo de texto delimitado con bcp

Importar un archivo de texto delimitado usando BULK INSERT
Creary probar un paquete SSIS para extraer datos

o O O O O

Implementar una aplicacion de nivel de datos
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